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QJJ ' DISTRIBUIDOR DE SOLUCIONES DE CIBERSEGURIDAD

CPNnet tiene mas de 12 anos de experiencia en la representacion
de soluciones Tl, en nuestro ADN esta el compromiso constante
de generar valor para nuestros canales para el desarrollo de
negocios.

Somos un grupo de profesionales dedicados 100% a la gestion de
nuestros canales, dispuestos para entregar conocimientos
especificos en todas nuestras marcas representadas y marketing
estratégico.

+ 1K Clientes Finales

+ 200 Canales Activos

+ 500 Vendedores Certificados (ultimos 3 anos)
+ 450 Ingenieros Certificados (ultimos 3 anos)
+ TM de Licencias Vendidas (ultimos 3 anos)

+ Presencia Latam
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QJJ ' NUESTRO COMPROMISO COMO PARTNER

CAPACITACIONES
& SOPORTE WEBINARS




AREAS DE PROTECCION DE LA INFORMACION

SEGURIDAD DE DATOS

La seguridad de datos esta relacionada con las .ﬁ-
politicas y medidas que se deben tener en una

empresa para asegurar gue sus datosy los de sus @
clientes no se vean expuestos al mal uso de estos :[@

SEGURIDAD DE APLICACIONES —

La seguridad de las aplicaciones ayuda a A
identificar, corregir y prevenir vulnerabilidades
de seguridad en cualquier tipo de software de

aplicaciones. T O

SEGURIDAD DE ACCESO

: . 3 GESTION DE VULNERABILIDADES
A medida que el numero y la complejidad de - -

La gestion de vulnerabilidades es un proceso

las amenazas cibernéticas continuan ) . : duc \
creciendo, la administracion de cuentas CJ J C.ontlnuo,fque”p%rmlwedre deir y corr%glr este
privilegiadas eficaz y agil se ha convertido en la = riesgo es funcion de fos departamentos de Tl.
clave para organizaciones de todos los - -

tamanos.

SEGURIDAD DE REDES f===-) AUDITORIAS INFORMATICAS

Los beneficios son variados, pueden ayudarlo a
mejorar la seguridad, aprobar auditorias de
cumplimiento normativo y simplificar las
operaciones de TI.

Mantener el intercambio de informacién libre '===-J

de riesgo y proteger los recursos informaticos ---14),
de las empresas. —
|
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QJJ ' ¢POR QUE SOPHOS?

La mejor ciberseguridad.
Perfectamente integrada. Facil. Efectiva.

Las soluciones de Sophos, nativas de la nube y con IA mejorada, permiten
proteger de las ciberamenzas a todas las estaciones de trabajo de la red,
portatiles, escritorios virtuales, servidores, redes, internet, datos, correo
electronico y los dispositivos moviles, sin importar el tamano de su empresa.
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QJJ ' SOPHOS - PRODUCTOS

Una gama de soluciones eficientes
y SINCronizadas en un ecosistema perfecto.

Soluciones de administracion en la nube para todas sus tecnologias next-gen de
Sophos: endpoints, servidores, dispositivos moviles, firewalls, ZTNA, correo
electronico y muchisimo mas. Gracias a su consola de administracion unificada, la
InNformacion que se comparte en tiempo real entre productos y la respuesta
automatizada a incidentes, haciendo que la ciberseguridad sea mas facil y efectiva.

Ep | Fw

Sophos Endpoint Sophos Firewall Sophos MDR
Intercept X XG Managed Detection and
Response
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QJJ VERACODE- ; POR QUE VERACODE?

Descubre las vulnerabilidades de tus
aplicaciones.

Veracode ofrece las soluciones y servicios de seguridad de aplicaciones que
requiere el mundo impulsado por software de hoy. La plataforma unificada de
Veracode evaluay mejora la seguridad de |las aplicaciones desde el inicio hasta
la produccion para que las empresas puedan innovar con confianza con la
web y las aplicaciones moviles que crean, compran y ensamblan, asi como los
componentes que integran en sus entornos.

Lideres en Gartner por 8 anos
consecutivos en Seguridad de las
Aplicaciones

Gartner
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VERACODE - LICENCIAS

Analisis Estatico - Permite a los equipos de seguridad a nivel empresarial realizar pruebas para
analisis de |la seguridad de la aplicacion de forma estatica, cultive una cultura de codificacion
segura con las herramientas y los conocimientos para escribir codigo seguro desde el principio
con apoyo a los desarrolladores, administre y mida la seguridad en todas las aplicaciones para

priorizar el esfuerzo y acelerar el cumplimiento. Encuentre fallas rapidamente y corrijalas mas
rapldo con escaneos en tiempo real, orientacion contextual y soporte 1al.

Analisis SCA - Manténgase al dia con las bibliotecas de cédigo abierto en constante evolucién al
automatizar la busqueda y correccion de vulnerabilidades dentro de las bibliotecas. Automatice

la busqueda y reparacion de vulnerabilidades de cédigo abierto que afectan el cumplimiento
normativo. Detecte el riesgo de |la licencia, gestione el uso y evite sanciones.

Analisis Dinamico - Encuentre vulnerabilidades de
tiempo de ejecucion, escanee cientos de aplicaciones
web y API simultaneamente. Las soluciones puntuales y
las soluciones de servicios administrados simplemente

Nno pueden mantenerse al dia con |la escala y el ritmo de
los ciclos de desarrollo modernos.
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QJJ VERACODE - :QUE PUEDE HACER CON VERACODE?

® Interfaz Unica para definir una vista de su politica de seguridad integral

® Admite politicas comunes como OWASP Top 10 y PCI

® Informes y conocimientos para administradores y desarrolladores de politicas por igual Una plataforma
gue se mantiene actualizada para usted, incluidas las actualizaciones diarias de nuestra base de datos de
vulnerabilidades

® Mas de 16 anos de datos impulsan una alta precision y le permiten compararse con sus pares
® Elasticidad para aumentar cuando necesite potencia adicional (¢ recuerda log4j?)

® Brinde seguridad a los desarrolladores con mas de 40 integraciones en su IDE, CI/CD y mas
® Escanee mas de 100 lenguajes y marcos de forma rapida y precisa

® Trabaja en el entorno en el que trabajas

® Escaneo de alta precision: bajas tasas de falsos positivos y falsos negativos
® Clasificacion y mitigacion: priorice qué fallas necesita corregir

® Coincidencia de fallas: ahorre tiempo al no tener que corregir la misma
falla varias veces
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QJJ RIDGE- ; POR QUE RIDGE?

La revolucion del Pentesting es hoy.

Ridge Security permite a las empresas y a los equipos de aplicaciones web,
DevOps, ISVs, gobiernos, sanidad, educacion o cualquier persona responsable
de garantizar la seguridad del software y probar sus sistemas de forma

asequible y eficiente.

RidgeBot

Ayuda a los encargados de las pruebas de seguridad a superar las
limitaciones de conocimientos y experiencia y siempre por formas a un nivel
superior consistente. El cambio de las pruebas manuales y de trabajo intensivo
a la automatizacion asistida por maquinas alivia la grave escasez actual de
profesionales de la seguridad. Permite a los expertos en seguridad humana
dejar de lado el trabajo diario intensivo y dedicar mas energia a la investigacion
de nuevas amenazas y nuevas tecnologias.

Mejorar la cobertura y la seguridad

Reducir el costo de |la validacion de seguridad
Proteger continuamente el entorno informatico
Producir resultados factibles interesados




RIDGE- ;QUE PUEDE HACER CON RIDGE BOT?

Prueba de Penetracion: Completa Basandose en la inteligencia de
amenazasy en la base de conocimientos de exploits

Ransomware: Ayuda a los clientes a validar rapidamente si sus entornos
son vulnherables.

Prueba de Penetracion de Sitios Web: Las aplicaciones web y todas las

superficies de ataque relacionadas para obtener el control del sitio web
objetivo

Prueba de Penetracion Interna del Host : Utiliza técnicas avanzadas
como la escalada de privilegios, el movimiento lateral, la penetracion de
dominios y otra.

Explotacion de contrasenas débiles: Lanza ataques directos o iterativos
basados e Informacion sensible recogida a través de credenciales
débiles o vulnerabilidades.

Marco de terceros: Lanza atagues de escalada de privilegios e iterativos
basados en vulherabilidades conocidas.

Perfiles de activos: Esta prueba perfila los activos y desentierra todas las
superficies de atague basadas en nombres
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QJJ SAFETICA - : POR QUE SAFETICA?

Safetica le ayuda a descubrir y clasificar datos valiosos utilizando su exclusiva
Clasificacion Unificada Safetica que combina el analisis del contenido del ar-
chivo, el origen del archivo y las propiedades del archivo. Ofrece visibilidad
completa y monitoreo continuo, sin perder el ritmo para identificar, clasificar y
rastrear datos confidenciales al instante para poder evitar la exposicion de
datos, con estrategias basadas en el usuario:

@ Visibilidad de la actividad del correo, apps (teams, FB,WS), sitios web vy
dispositivos externos.

® nformesde dispositivos protegidos.

@ Alertas en tiempo real.

@ OCR para datos sensibles en imagenes.
@® |RM para visibilidad del riesgo del usuario.

@ Soporte para movil, para apps one drive, outlook, sharepoint y teams.



‘ Reconocer actividades de usuario no deseadas

con auditoria de actividad laboral y categorias
automatizadas para aplicaciones utilizadas y sitios
webvisitados por usuarios especificos.

Realice un seguimiento de los cambios en el
comportamiento de los usuarios

Con una descripcion detallada del comportamien-
to de los usuarios en suorganizacion a lo largo del

tiempo.

Empoderar a los usuarios para trabajar con datos
confidenciales

Muestre notificaciones educativas a los usuarios
cuando exista riesgo de infraccion de la politica
para Informarles o decidir. Apligue procesos
especificos para proteger los datos mas valiosos.

[\
' SAFETICA - :QUE PUEDO HACER CON SAFETICA?

@ Obtenga informacion mas detallada sobre la

comunicacion
Por correo electronico con registros de todos los correos

electronicos entrantes y salientes con respecto a la
privacidad del usuario

Detectar amenazas potenciales y analizar riesgos internos
Responda a las amenazas incluso antes de que ocurra un
Incidenteimportante gracias al descubrimiento temprano
de anomalias de comportamiento y riesgos de flujo de
datos en su organizacion

Detectar y mitigar violaciones de cumplimiento hormativo
Obtenga informacidn sobre los incidentes de seguridad de
los datos y las violaciones del cumplimiento normativo
para poder responder y mitigar sus impactos.
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QJJ APPGATE- ;:POR QUE APPGATE?

Acceso Remoto Seguro

Cambiar la estrategia hacia “acceso seguro” en lugar de “acceso remoto” Un
motor de politicas unificado reduce la complejidad de las organizaciones
hibridas actuales. Permite que un usuario tenga la misma experiencia sin
Importar si esta en la oficina o trabajando de forma remota. Ese motor
también puede eliminar la conflanza implicita para todos los dispositivos,
INncluidos los dispositivos |oT.

ZTNA ya no es solo para acceso remoto. La solucion ZTNA correcta brinda
acceso seguro en multiples casos de uso, lo cual es particularmente valioso
para las organizaciones hibridas que tienen empleados locales y remotos.

Puede reemplazar VPN y NAC debido a su versatilidad. La adopcion de ZTNA
esta aumentando, al ofrecer una automatizacion robusta y diversas opciones
de implementacion, la arquitectura Zero Trust de Appgate SDP fortalece su
postura de seguridad al tiempo que alivia la carga de los equipos de TI
ocupados.
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QJJ APPGATE- ;:POR QUE APPGATE?

Acceso Remoto Seguro

Con el enfoque hacia el cliente externo Appgate tiene una solucion para au-
mentar las medidas de autenticacion débiles, como la contrasena, las organi-
zaclones sin qguerer han creado fricciones para sus clientes. La autenticacion

basada en riesgos ofrece un enfoque inteligente y basado en datos para au-
tenticar a los usuarios sin friccion.

Para poder monitorear las transacciones y el fraude en linea que esta en cons-
tante evolucion para eludir las estrategias establecidas para detectarlo. Si bien
las reglas son efectivas para encontrar esqguemas de fraude conocidos, el anali-
sis de comportamiento y el aprendizaje automatico brindan una mayor visibi-

lidad para detectar actividades sospechosas y prevenir el fraude en tiempo
real.



SONICWALL
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SONICWALL - :POR QUE SONICWALL?

Gestion de Seguridad

SonicWall le ayuda a crear, escalar y gestionar la seguridad en entornos de nube, hibridos vy
tradicionales. Desarrolla la adopcion segura de la nube a tu ritmo.

Combine y combine productos de seguridad para crear o mejorar modelos de implementacion
hibridos y nativos de |la nube que se ajusten a sus necesidades actuales y sirvan de puente hacia
una realidad mas virtualizada.

Aproveche las capacidades modernas de confilanza cero para conectar facil y rapidamente a
usuarios remotos con recursos locales, aplicaciones alojadas en la nube, sucursales y nubes publi-
cas, todo sin instalar hardware.

Proteja a los empleados remotos y a los trabajadores moviles con opciones de seguridad
virtualizadas. Implemente seguridad facilmente en multiples ubicaciones, con soporte de TI
MiNnimMo, utilizando capacidades de implementacion sin intervencion.
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' SONICWALL - :POR QUE SONICWALL?

Al aprovechar las tecnologias de deteccion y prevencion en tiempo real, SonicWall proporciona Vi-
sibilidad sobre las amenazas -también sobre las encriptadas-, iIndependientemente del tamano del ar-
chivo. Su capacidad para escalar y potenciar la automatizacion y el aprendizaje automatico sin hecesi-
tar tantos recursos.

Network Security Endpoint Security Edge Security Managed Security Services

‘ _ dﬁ. Secure Mobile =
Firewall Capture Client @ ACCBEE S"’B MSP/MSSP e
e Security Service @ C) —

4 Edae (SSE = () =R
Access Pointe ({_"I'_}) Capture ATP do, ge (SSE) MDR & 8OCaaS |||
Cloud App Security ‘@,

NSM & WNM Capture Security cg | | Cantiiie Sacr
(Management) Appliance 17 Email Security @J Eeﬁt&r / @
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Q& SONICWALL- - :QUE PUEDE HACER CON SONICWALL?

Flexibilidad de Configuracion

Proteja su organizacion, redes, usuarios y dispositivos segun sus condiciones. Explore casos de uso
del mundo real gue muestran el poder vy la flexibilidad de escalar |la seguridad comprobada inclu-
so en los entornos hibridos y nativos de la nube mas complejos. Con SonicWall sus clientes

pueden:

Detener los ciberatagques dirigidos
Acceso remoto a |la fuerza laboral
Adopcion segura de la nube
Seguridad de red distribuida
Seguridad de confianza cero
Redes definidas por software
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QJJ SENHASEGURA - ;: POR QUE SENHASEGURA?

Gartner Challenger Top 10 en PAM.

Gartner nos ha reconocido como un Challenger, entre las 10 mejores
tecnologias PAM globales, en su informe Cuadrante magico 2021 para la
gestion de acceso privilegiado.

Garantizar la seguridad digital de su empresa no tiene por qué ser una
preocupacion cuando aplica la solucidon adecuada.

Nuestros productos sirven para asegurar el buen funcionamiento del sistema
critico de su empresa. Descubra qué solucidn se adapta mejor a cada
necesidad y coOmo funciona en la practica.

Senhasegura es una solucion PAM que ayuda a centralizar el acceso
privilegiado de equipos internos y de terceros. La arquitectura del sistema
todo en uno ofrece alta disponibilidad en nuestra infraestructura multisitio.
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' SENHASEGURA - ;QUE PUEDO HACER CON SENHASEGURA?

® Plataforma de pila completa plug-and-play con configuracion mas rapida y
mantenimiento simple.
Con cada componente del producto conectado, su organizacion obtendra un retorno de la inversion
mMas rapido sin costos de infraestructura adicionales. En solo 7 minutos * podemos configurar y
entregar una arquitectura de hardware y software de alta disponibilidad.

® Sin costos ocultos por licencias adicionales, como sistemas operativos o licencias de
bases de datos
Esto permite a la organizacion planificar un volumen de inversion mas preciso mientras implementa
la solucion PAM en su entorno critico.

® Complementos de integracion completamente abiertos
Senhasegura tiene caracteristicas de integracion reconocidas por Gartner a partir de conectores
abiertos, lo gue permite una nueva integracion en Mmenos de 4 horas.
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' SENHASEGURA - ;QUE PUEDO HACER CON SENHASEGURA?

® Funciones de Cloud Identity and Governance Administration (IGA) y capacidades de
descubrimiento de DevOps
Senhasegura le permite incluir Cloud Identity and Governance directamente en la solucion PAM, |lo
gue simplifica y reduce |los costos para los clientes gue no tienen una solucion de Cloud |dentity and
Governance Administration. Ademas, las caracteristicas de MT4: senhasegura incluyen escanear y
descubrir secretos de DevOps a través de integraciones con herramientas Cl / CD, lo gue mejora la
visibilidad de los riesgos y la toma de decisiones para la implementacion de DevSecOps

® Interfaz de usuario intuitiva
La capacitacion en implementacion y soporte se vuelvemas rapida y sencilla, de modo que los
usuarios pueden utilizar todas las funciones de la solucidon, desde la mas simple hasta la mas
compleja, sin problemas.

® Disenado para PAM

Disenado exclusivamente para PAM, creamos PAM Crypto Appliance de senhasegura, hardware que
ofrece funciones de seguridad avanzadas para agregar aun mas proteccion y rendimiento a su
Implementacion. Al utilizar nuestros dispositivos criptograficos PAM, se puede simplificar el proceso
de implementacion y permitir el cumplimiento de los requisitos de seguridad fisica.

El dispositivo criptografico PAM de senhasegura fue disenado para escenarios de configuracion
activo-activo y activo-pasivo, independientemente del numero de miembros del cluster. Esto
permite que los miembros se agreguen al cluster de forma continua y rapida, lo que se traduce en
una mejor escalabilidad
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QJJ LASTPASS- : POR QUE LASTPASS?

Contrasenas Seguras

Mejore y proteja el acceso a su negocio, para todos sus usuarios, sin importar
donde se encuentren, ayude a que el departamento de Tl trabaje de manera
productiva. La consola de administracion de LastPass proporciona una
vigilancia completa al equipo de TI. Podra gestionar todas las tareas diarias
desde la consola de administracion, como, por ejemplo:

supervisar la gestion de contrasenas de los empleados, actualizar politicas de
seguridad, crear y eliminar usuarios, Instalar métodos de autenticacion
cuando se Incorpora o se da de baja a un empleado, la autenticacion multifac-
tor (MFA) es una segunda forma de autenticacion que verifica la identidad de
un usuario antes de concederles acceso y ademas realizar informes de seguri-
dad para los administradores y las auditorias.



((/)

Su contrasena maestra y
las contrasenas almace-
nadas se mantienen en
secreto, Incluso para
LastPass. Su boveda esta
cifrada y descifrada solo
a nivel de dispositivo.

(N
LASTPASS- :POR QUE LASTPASS?

=2
(O |

LastPass cuenta con cer-
tificaciones de terceros,
INncluidas SO  2700l,
SOC2 Tipo Il, SOC3, BSI
C5, TRUSTe y mas, para
Igualar el cumplimiento
de su empresa.

©)

Las violaciones de segu-
ridad ocurren todo el
tiempo. LastPass prote-
ge sus datos privadosy le
notifica cuando se ven
comprometidos.



N\
QJJ LASTPASS- :QUE PUEDO HACER CON LASTPASS?

Proteja su negocio con un mejor comportamiento de contrasenas.

@ Facilite a los usuarios acceder y compartir de forma segura aplicaciones no
protegidas por SSO e informacion confidencial.

Escale la adopcion con automatizacion y supervise proactivamente el estado
de las contrasenas en toda la empresa.

@® Reduzca aun méas el uso de contrasefnas con opciones de inicio de sesidn sin
contrasena.

Elimine la reutilizacion de contrasehas con el generador de contrasenas
INtegrado.

® Autocompletar contrasehas e informacion con un solo clic, en cualquier
dispositivo.

Evalue su comportamiento de seguridad y controle las violaciones de datos.

Minimice la necesidad de escribir contrasenas para disfrutar de una
experiencia sin contrasenas.
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' NETWRIX -¢POR QUE NETWRIX?

Auditoria de Cambios en Tiempo Real

Netwrix proporciona una plataforma unificada para monitorear lo que esta
sucediendo tanto en los almacenes de datos como en los sistemas de
backbone. Esta visibilidad permite a nuestros clientes comprender donde se

encuentran los datos confidenciales, cuales son los riesgos a su alrededor y
gué actividad esta amenazando su seguridad.

S

Auditoria de Cambios Gestion Documental Informes Centralizados




Identifique

Comprenda qué datos
necesitan proteccion vy
como de  expuestos
estan.

<

Recupere
Facilite la recuperacion
de los datos clave vy
aprenda de Iincidentes
pasados.

Responda

Tome decisiones de res-
puesta a incidentes mas
rapidas y mejor informa-
das.

Detecte

Detecte |la actividad que
pone en riesgo la seguri-
dad de sus datos.

(N
' NETWRIX -:QUE PUEDO HACER CON NETWRIX?

Proteja

Minimice el riesgo de po-
sibles incidentes de ci-
berseguridad.

Cumpla

Establezca controles de seguri-
dad y demuestre el cumpli-
miento normativo.

Las soluciones de Netwrix so-
portan un amplio rango de pla-
taformas y aplicaciones para
dar visibilidad sobre |lo que esta
pasando tanto en los sistemas
de almacenamiento de datos
como en los sistemas informati-
cos troncales.







Tecnologias mas faciles, a su servicio, atienda, gestione y conecte a sus clientes
Yy equipos en todos los dispositivos de |a forrma como mas convenga para su
empresa, con funciones esenciales para la asistencia de Tl como el acceso
remoto vy los tickets conversacionales, GoTlo facilita las cosas a los empleados,
estén donde estén.

Estamos asistiendo a una evolucion de |la fuerza laboral moderna y a la revolu-
cion del lugar de trabajo. Golo esta al frente, preparado para ayudar a todos a
afrontar las dificultades:

Facilitando unas politicas laborales flexibles, hibridas y remotas
Proporcionando soporte y asistencia bajo demanda y sin dificultades

Ofreciendo potentes herramientas de colaboracion y productos de cibersegu-
ridad



Las herramientas adecuadas permiten a las empresas ofrecer
asistencia remota a cualquier Mac, PC o dispositivo movil.

Implante la Tl remota sin poner en riesgo a su empresa con acceso,
supervision y gestion remotos.

Supervision y gestion y asistencia remotas, por fin juntas.
Sencillo. Seguro. Asequible. es la uUnica solucidon integral de asistencia y
administracion de Tl con asistencia y acceso nativos remotos, supervision y
gestion remotas, y gestion de tickets integrados.



Simplifigue la experiencia del servicio de soporte con procesos gue permiten a los agentesy a los
usuarios finales dar y recibir asistencia sin complicaciones.

Ahora que se trabaja desde cualquier parte, es esencial que todos, y especialmente el

departamento de TI, cuenten con un acceso sencillo y seguro a archivos, programas, equipos VY
redes.

Disfrute de resoluciones rapidas y sin problemas con cualquier dispositivo. La solucion de
problemas remota y avanzada le permite ayudar de forma sencilla a sus clientes

Mantenga conectado a todo el mundo y proteja cada dispositivo sin renunciar a hada. Proteja a su
plantilla remota con una TI proactiva.

Cuie a los clientes hacia unos mejores resultados con una tecnologia cobrowsing segura e
Independiente, o resuelva los problemas con videoasistencia basada en el navegador.
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&JJ ANDINO NETWORK- ¢ POR QUE ANDINO NETWORK?

Andino WEb Application Firewall

En el acelerado panorama digital actual, Andino es su solucion todo en uno
para afrontar los desafios y aprovechar las oportunidades de |la era digital. Al
INntegrar perfectamente las redes de distribucion de contenido (CDN) e
Introducir Andino Web Application Firewall (WAF), Andino garantiza que su
negocio se mantenga a la vanguardia.

@ Telemetry Service UX

—‘ : ,— e Origin Server

(@ Image Compression UX .'f
\

o

O Edge Network UX

1

End User
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QJJ ANDINO NETWORK- :POR QUE ANDINO NETWORK?

lmagenes & Firewall

Red de entrega de contenido (CDN)
Optimizacion de imagen

Red perimetral

Servicios de telemetria

Roles

GeoDNS

Integracion SIEM

Soporte para MSP

Firewall de aplicaciones web (WAF) de préxima generacion
Top 10 de OWASP

Blogueo geografico

Roles personalizados

Reglas de robots

Reglas de propiedad intelectual

Proteccion Bruta Fuerte

Nntegracion SIEM




Outpost24
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QJJ OUTPOST24 - :POR QUE OUTPOST24?

Gestion de riesgos de vulherabilidad completa

La Suite de Outpost24 [o ayuda a automatizar sin esfuerzo la identificacion
de vulnherabilidades en la infraestructura de red, puede realizar una gestion
basada en riesgos para una reparacion rapida y monitorear continuamente su
exposicion de Nuevos riesgos.

En la capa de la aplicacion encuentre y repare las vulnerabilidades de
software continuamente con escaneo automatizado y Pentesting para
orquestar la seguridad integral de DevOps, ejecute pruebas en cualquier
etapa del ciclo de desarrollo para identificar lagunas que pueden dar
Involuntariamente a los atacantes acceso a datos confidenciales vy

funcionalidad.
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OUTPOST24 - LICENCIAS

Netsecurity - Los sistemas sin parches y mal configurados son factores clave para los ataques
cibernéticos. Sea el primero en identificar su riesgo y sepa qué vulnerabilidad reparar en sus redes,
servicios en la nube y espacio aéreo inalambrico con evaluacion continua y puntuacion de riesgo
Inteligente para la priorizacion de vulnerabilidades.

Escaneo de cumplimiento de PCI - Lograr y mantener el cumplimiento de PCI DSS es un
proceso complejo y continuo. Outpost24 automatiza las verificaciones de sus medidas de
seguridad, politicas, procedimientos, red y arquitectura de software para ayudarlo a proteger de
Manera proactiva las tarjetas de crédito de los clientes a través de la identificacion continua de
riesgos vy resultados correctivos.

Pruebas de seguridad de aplicaciones dinamicas - Nuestra solucién Dynamic Application
Security Testing (DAST) simplifica el analisis de cientos de aplicaciones web e identifica
vulnerabilidades comunes a la velocidad de DevOps, rastrea paginas web, localiza puntos finales
de servicios web, entradas y salidas, para simular pruebas de penetracion como atagues para
descubrir vulnerabilidades de seguridad explotables y problemas de |[6gica comercial con
resultados confiables.
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QJJ OUTPOST24 -:QUE PUEDO HACER CON OUTPOST24?

® Unica plataforma para descubrir toda su superficie de ataque: terminales, redes,
Nnube, aplicaciones, usuarios y datos.

® Unico producto para prestar servicios gestionados MSP mensualizado.

® Los mejores productos de su clase para seguridad hibrida, multinube,
seguridad de aplicaciones web, identidad y evaluacion de riesgos de acceso

® Priorizacion de vulnerabilidades basada en riesgos impulsada por inteligencia
de amenazas en tiempo real.

® De afuera hacia adentro: usa las mismas técnicas gque usaria un atacante para
descubrir vulnerabilidades de tiempo de ejecucion explotables

® Ahorre dinero: inscribe varias aplicaciones a la vez y proporciona evaluaciones
rapldas para adaptarse a cualquier ciclo de lanzamiento.

® Ahorre tiempo: reemplaza las costosas pruebas manuales que tardan
demasiado en producir resultados.
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